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Einige Aspekte aus etwa 8 -9 Jahren

Erfahrungen

Themen

1. Kurze Einfihrung zu swissdec

2. Innovation, Design und lose Kopplung (Muster)

3. Warum keine Kopplungs-A Apfpsf ¢ r di e Teil ne
4. Distributorund Aeini XML (Entscheid)
5. Prozessqualitat, Sicherheit und Datenschutz

6. Diverses:

-Grosse DatennmelnMfen AXXL
- Bemerkungen
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Verein swissdec

Beirat
economiesuisse, Schweiz.

Arbeitgeberverband, Schweiz.
Vorstand Gewerbeverband (SGV),
Suva, Schweiz. Steuerkonferenz (SSK), Fédération des Entreprises
Schweiz. Versicherungsverband (SVV), Romandes, SECO
eAHV/IV, Bundesamt fur Statistik (BFS)

Datenschutzbeautragte

Geschaftsstelle

Technische Kommission
Beirat, BFS, eAHV/IV, SSK, Suva, SVV

A Fachstelle A Fachgruppe AHV/FAK
Beratung u. Zertifizierung, Standards (ELM) u. Fachstelle, eAHV/IV, Ausgleichskassen,
Dokumentation, Test u. Produktionshilfen, Softwarepools
Prozessuberwachung

A Marketing und Administration
Event, Messen, Informationsmittel, Homepage,
Rechnungswesen, Protokoll, Planung

A Projekt Leistungsstandard-CH

UVG, UVGZ, KTG

A Projekt Lohnstandard-CH Quellensteuer

A Projekt ESTV-Standard-CH
Eidg. Steuerverwaltung

A Fachgruppe Versicherung
Fachstelle, SVV, Suva

A Fachgruppe Statistik
Fachstelle, BFS

A Fachgruppe BVG
Fachstelle, SVV, eAHV/IV

A Fachgruppe Steuern
Fachstelle, SSK Logistik, Experten
Lohnausweis

A Fachgruppe Lohnsoftware-Hersteller
Fachstelle, Lohnsoftware-Hersteller

8 .
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Prozesslandkarte swissdec (CH-Standards)

Prozesse

ESTV-Standard-CH
A MwsSt-Abrechnung N )
Ae

Leistungsstandard-CH

A Kundenintegrierter Leistungsprozess
von Anspruch bis Erbringung (KLEE) ?? QR @ &

Lohnstandard-CH
A Eintritt, Mutation, Austritt (EMA) ? ? K\ R
A Einheitliche Lohnmeldung (ELM) X1 XI XI X XI X X X @

4
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Werkzeuge,
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und [T Standaras
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aKut schen Designo von

Was lernen wir von den Eisenbahn -
Entwicklern?

Naheliegendes Vorgehen: J Vorteil:

AMan nehme ei ne AfEmfachecuhdedbekannte Losung

kopiere sie mehrfach und A Paralleler Ein- und Ausstieg
baue alle Kutschen zu einer

grossen Kutsche z us a mme 1 . \fichteil:

ol SR 2 Fel e i AAFrauenfeindlichf, d.h

@H@@iim Dimi%imr wahrend der Fahrzeit, bzw. schwieriger
l o

e e

Ein- und Ausstieqg.

A Fehlende Getranke und WC wahrend
der Fahrt.

A Fahrkarten-Kontrolle am Bahnsteig, d.h.
an allen Haltestellen wird Personal
bendtigt.

1891 . / )
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aKut schen Designo von

Was lernen wir von den Eisenbahn -
Entwicklern?

Naheliegendes Vorgehen: J Vorteil:

AMan nehme ei ne AfEmfachecuhdedbekannte Losung

kopiere sie mehrfach und A Paralleler Ein- und Ausstieg
baue alle Kutschen zu einer

grossen Kutsche z us a mme 1 . \fichteil:

AAFrauenfeindlichid, d.h
wahrend der Fahrzeit, bzw. schwieriger
Ein- und Ausstieqg.

A Fehlende Getranke und WC wahrend
1859 der Fahrt.

28 A o A & 28 8 8 - A Fahrkarten-Kontrolle am Bahnsteig, d.h.
O] O Y o0 o an allen Haltestellen wird Personal
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Grundsatzlich: Silo-Architektur Ve
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aKut schen Designo

Der moderne  Durchgangs wagen

Innovation

1874 (U.S.A.)

J Vorteil:
A Platzwechsel, Getranke und WC wahrend der Fahrt.
AKirzerer Ein- und Ausstieg

A Keine Fahrkarten-Kontrolle am Bahnsteig und damit kein Personal an
den Haltestellen.

A Links und rechts Raucherplattform
A Optimale Abstimmung von Wagen, Zug und Bahnhofalsein ASy st e mfj

L Nachteil:

Alinks und rechts Banditenp | at t f or m ( AHacker fi) ~
1t erve
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aKutschen Designo und
verteiltes System mit loser Kopplung

Unternehmen | 1 : il [§Ei il §Ei Versicherer & Behorden
Persor?en ' End .

. it LLLLY' K empfdanger

: Gemeinsame Institutionen zu:
S Geschaftsprozesse ARV, FAK
: 1 UVG, UVGZ, KTG
=y BVG
; _ . Steuern
Delegation Statistik
—@ weitere ...

Treuhénder und Broker

Die Schweiz wird Aortalisiertfi Daraus folgt eine einfache und naheliegend Lésung:

(Web) Formulare mit Portalen

Ist das eine adaquate LOsung?
## Medienbruch beim Unternehmen; Problem mit DatenmengenL ; &

Ein mogliches (innovatives) Vorgehen zum Systemdesign:
A Was fir verschiedene Verantwortlichkeiten gibt es im Prozess?
A Wie konnen diese Verantwortlichkeiten verteilt werden?

a
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Diskussion:
al oseo Kopplung

=3 .
Architektur ZIELE EBsswissdec

A Optimale Unterstiitzung des Geschéftsprozesses zwischen
Unternehmen und Versicherern oder Behoérden, d.h.
alle Teile optimal aufeinander abstimmen ( Zu g, B a h rShsteme ,

A Lohnstandard und erweiterte Nutzung z.B. Leistung und Revision

Lose Kopplung bedeutet die Verwendung von offen Standards
(z.B. Web Service, WS-* und http). Ja|Nein?

Bemerkungen dazu:

A Kopp!l unTgchiaund A & cilElfene

A Von der Komponenten- zur Prozess-Kopplung und damit zur vollen
Integration. ## Aber auch Anpassbarkeit auf allen Ebenen!

AJe Aloseri die Kopplung sein soll,
kontextfrei, zustandslos, asynchron, é /-

it erve
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swissdec Baukasten:
Baustein ah2mo Nadhnma)n

Unternehmen Versicherer

Bewertung:

J Wenige Teilnehmer in der Entwicklung ~ { <«

J Kurze Bereitstellung (= sehr schnell und flexibel) ® - > D)
Definition + Entwicklung: 1 bis x Monate - g;‘/‘;‘;er:d' S

Rollout zu den Kunden: 1 bis x Tagen
Total: 1 bis x Monate J
J Intelligent durch den Endbenutzer (Human)

L Kleine Datenmengen, da manuelle Erfassung
L Fehleranfallig, da manuelle Erfassung
L Medienbruch beim Kunden

a
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swissdec Baukasten:
Baustein aMachme tq Machine )

Bewertung:

JAIl nt el | i geQ@StSbftwaretailecund ditekte Integration

J GROSSE Datenmengen mit Automatisation (Industrialisierung)

J Kein Medienbruch beim Kunden und bidirektionaler Datenaustausch

L Viele Teilnehmer in der Entwicklung

L Lange Bereitstellung (= viel Koordination)
Definition + Entwicklung: 1 bis 2 Jahre
Rollout zu den Kunden: 0 bis 2 Jahre

Total: 1 bis 4 JAHREL

ERP / Lohnbuch- S - >

haltungs- 7 2 élh Backend-

System | System
Unternehmen Versicherer /-

it erve
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Muster

Verbindungen schaffen (h2m m2m)

Die Bausteine (h2m unHombi@iendn,dhum AP
A Protokoll standardisieren, d.h.

Verhalten mittels Operationen (Prozess-Sicht)

.
i Daten mittels Parameter in den Operationen (Meldungs-Sicht)
I Maoglichst viel aus den Spezifikationen generieren (Texte =L )

A Ein System aus den Daten, Verfahren und Distributor entwickeln, d.h.

i vereinfachter Workflow ( we ni ger

Prozessredundan
mehr er enn

Verteilungskonzept)
I Datenschutz durch Filterung und Verteilung
i Brauchbarkeit (Usability) d uE «ht fRécknteldungen

A Weitere Integrationmi t t el s ALinksd z.B. in

A Eine Versionierung der Lésungen, damit zukiinftige Anforderungen
Integriert werden kGnnen. -

it erve
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«Cross -Channel “»
Protokoll (  h2m

URL und KLogin - Daten

h2m (Human to Machine)

m2m (Machine to Machine) |l
N
N W{ Distributor ~ g~+« & . = |/ 000
Lohnbuch- rT ,tgi—i-?'—r{_{?z > :
haltungs- 8/2 i g PO Backend- = -
System | : System

Unternehmen Versicherer oder Behorde

1) Cross-Channel: Kommunikationsprozess, der sich auf mehreren/
Kanalen abspielt, d.h. in diesem Fall h2m und m2m

it erve
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«Cross -Channel “»
Protokoll (  ham & m2m )

——— Freigabe
ON T == —————————————————

- o . o e o

=7
R _L_‘fr_“f'_'_'\[_o_g_if'_i_[f"i‘t_e_'l _____________ n2m (HumantoMaching) [ 4o
\ m2m (Machine to Machine) |
N\ ~ 1
N\ . . Y
W Distributor iL LL Y A/
Lohnbuch- ® T € ,‘(—’;}ZQ-':’:ZY "; - ° > D
haltungs- ’) i W Web- Backend- _
System 8:. - 2 -~ > | System System
Unternehmen Versicherer oder Behorde

1) Cross-Channel: Kommunikationsprozess, der sich auf mehreren/
Kanalen abspielt, d.h. in diesem Fall h2m und m2m it‘erv@
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L

eistungsstandard-CH

=

= |

Navigation

Beat Breu (5e49e1) Muster AG

J
| | |
Tagageldanspruch Tagageldlgistung Fall abgeschlossen
besteht vollstandig erbracht
Aktivitaten: 100
- Vervollstandigen der Daten durch Untemehmen ausstehend
- Dechung gegeben =+
Bl
0 4
m 4
0 —
20511 250511 00511 020811 AT 10811 150811 1908.11
| Completion | | Abgleichen | | Mutation | | Logbuch | | Mittelungen | Ubemahme in Lohnabrechnung |
van bis Arbeitsunfahigkeitsgrund Arztzeugnis Tagageld

25.05.2011 05.06.2011 Unfal

06.06.2011 16.06.2011 Unfal

it

.
—erve

tomerfow's technology now



Die optimalste Integration in

die bestehende IT -System -Landschaft
Baustein aWSDLode XSWar Appsi K 6

Prozesslenkun I .
Process ozessienkung nterface zum Web Service
!
Application I
|
_.._.._.._.._.._.._.._.._.._.._.._..di ..... _Transmn‘_ter ................. _Recewer.i .................
Operating : :
System ! !
Infrastructure ! I
| ﬁ |
Layer ' Producer : Communication | Consumer
Tier ! !

/
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Die optimalste Integration in

die bestehende IT -System -Landschaft
Baustein aWSDLode XSWar Appsi K 6

Prozesslenkun I -
Process ozessienkung nterface zum Web Service
4 Daten-
= extractor |
= 5 uittungs- :
Application 3Q g
verwaltung: :
S N
Operating :
System I
Infrastructure I I
I I
Layer _ I Producer I Communication I Consumer
Tier : :

/
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Die optimalste Integration in

die bestehende IT -System -Landschaft
Baustein aWSDLode XSWar Appsih Kk

Interface zum Web Service
1. Text / Protokoll — -i—i—..

Prozesslenkung
Process

4 Daten- —_ 2 Generierung Stub [WSDL / XSD]
extractor | .®™ 3. Libraries i
3 Quittungs- : 4.  Application |
verwaltung: |
— e 1 —.. — =« — fransmitter - — —  —  —. . — .. -2 Receiver | .................
Operating .
System !
Infrastructure . I
|
Layer [ Producer " Communication | Consumer
Tier '

Die Interoperabilitat wird durch die Generierung von Codes gewahrleistet; d.h. keine
Portabilitdtsprobleme bei Libraries oder Applikationen in den Unternehmen.
Siehe Architektur-Skizze mit den drei Schnittstellen:
- Applikation i Transmitter (File, Pipes, Interprocess, ¢é )
- Transmitter lauft auf unterschiedlichen Betriebssystemen und Versionen . / .
® Kommunikation ins Internet tiber Proxies, Firewalls, é si cher st e 1l €71€
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Nutzen durch
den Distributor u nd aeil no

o J \

A Aus Sicht des Unternehmens:

To To o Ix

To

Einfach alles AJ emagmcgargaoa.s@bhner g
%0
Verminderung von Daten- und Prozessredundanz A
Design-Firewall (z.B. Mapping von verschiedenen Versionen)
Dynamische QS, Datenfilterung und damit Datenschutz

Einfachere Entwicklung und Produktion
(statt snenfir nurneflAeVeA bi ndungen)

Sicherheits-Anforderung von allen Seiten!
Keine Datenspeicherung auf dem Distributor,
d.h. die Kommunikation zwischen Unternehmen und

Versicherern oder [Beatheftir d(e?nx,3749)r.
1t?rve
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Prozessqualitat, Sicherheit
und Datenschutz

Das Vertrauen aller Teilnehmer in den gesamten
Geschaftsprozess ist zwingend! Eiswissdec

Folgende Massnahmen unterstitzen dies (nicht abschliessend):

A Neben dem sicheren Transport tiber https (SSL/TLS) werden die Meldungen
zusatzlich signiert und ein zweites Mal verschlisselt.

A Kontrolldaten und Stufe 3.  Akzeptierung
3-stufi ge Q ualitat Status: akzeptiert | nicht akzeptiert
in der Ubermittlung (aecepted] not accepted) " BB by stributor
1 Stufe 2. Plausibilisierung 74 2L
(dynam ISChe QS) Status: plausibel | nicht plausibel T %

(plausible | not plausible)

Stufe 1. Validierung
Status: valid | nicht valid
(valid | not valid)

A Zertifizierung der Software-Loésungen werden wiederkehrend durchgefihrt
(langfristige QS)

A Prozess-Sicherheit durch weitere separate Schritte wie die Kontrolle in
der Rechnungsstellung oder zuséatzliche Regeln in der Verarbeitungslogik. lt?yye

tomerfow's technology now
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Sicherheit

A Schutzzielabdeckung

I In Zukunft** kdnnte zwischen Lohnbuchhaltung und Distributor die
Authentizitat und Verbindlichkeit beidseitig werden.

Datenintegritat

Applikation Authentizitat (nur Empfanger**) Vertraulichkeit
Layer Verbindlichkeit (nur Empfanger**)

ERP
T T Lohnbuch-[ —< >~ Distributor | < — >~ | Empfanger
Transport haltung | Datenintegritét Datenintegritat
Layer Authentizitat (nur Empfanger) Authentizitat (beidseitig)

Vertraulichkeit Vertraulichkeit

a
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Sicherheilt z.B.

https und WS  Signature & Encryption
Web Services Security Standard von Oasis [WSS]

A Schutzzielabdeckung

I In Zukunft** kdnnte zwischen Lohnbuchhaltung und Distributor die
Authentizitat und Verbindlichkeit beidseitig werden.

Datenintegritat
Applikation Authentizitat (nur Empfanger**) Vertraulichkeit
[ Layer ERP Verbindlichkeit (nur Empfanger**)
T T Lohnbuch-[ —< >~ Distributor [ < >~ | Empfanger
Transport haltung | Datenintegritét Datenintegritat
Layer Authentizitat (nur Empfanger) Authentizitat (beidseitig)
Vertraulichkeit Vertraulichkeit
Unternehmen Versicherer, Behtrden
Completion
Browser ﬁi ¢ B ﬁ—l
ERP — | D R — [ —
!‘_L' ——— _\_’*:5 s Receiver
Signature Xy m Distributor =) Nutzdaten)
& Encryption b -
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Grosse DatenmenfgéMoaXXL

Mengen (2060040 Personen

A 2 0 6 cPersonen
Asynt heti sd8 8B Daten -~
(Sig./Enc. ~250 MB)

A Aus der Produktion 2010/11;
18 6 Pérjonen4 8 6 KB 8
(nur eine Domane)

Transportproblem von grossen
XML-Daten tber das Internet:

A Vom Unternehmen zum Distributer und zum Endempféanger entspricht einer
Upload-Richtung, die im Internet oft weniger performant ist.

A Langere Verarbeitungszeit ohne Datenverkehr fiihrt bei Proxies und anderen
Netzknoten oft zu Timeouts, da HTTP zustandslos ist.

A Signieren und Ver-/Entschliisseln wird bei den meisten Plattformen nur
mit internem Hauptspeicher geldst.

Losungskonflikt:
A Hauptspeicher- und/oder Protokoll-Erweiterung

Achtung: Komplexe Transformation auf dem . / .
Distributor bei der Protokoll-Erweiterung lt‘erve
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